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Метою вивчення дисципліни є вивчення базових принципів інформаційної безпеки, 

забезпечення доступності, цілісності та конфіденційності інформації, у точу числі геоданих; 

отримання практичних навичок організації захищених інформаційних систем. 

 

Вимоги до вибору навчальної дисципліни: 

З метою кращого засвоєння навчального матеріалу дисципліни здобувачі повинні знати 

основи інформаційних технологій та вміти використовувати мову Python для вирішення 

базових задач. 

 

Анотація навчальної дисципліни: 

Дисципліна належить до вибіркових із циклу професійної підготовки бакалаврів. В 

дисципліні «Основи інформаційної безпеки» розглядаються як теоретичні так і практичні 

основи представлення, збереження та функціонування геоданих. Розглядаються 

властивості інформації як об’єкта захисту, закономірності створення захищених 

інформаційних систем, принципи забезпечення інформаційної безпеки держави. 

Вивчаються національні та міжнародні стандарти у сфері інформаційної безпеки, моделі та 

політики безпеки (розмежування доступу). 

Завдання: 

• ознайомлення з основними поняттями у сфері геоінформаційної безпеки; 
принципами, структурування та зберігання геоданих; 
• сформувати знання про загрози та ризики для геоданих; 
• ознайомлення з українським законодавством та міжнародними стандартами у 
сфері безпеки геоданих; 
• вивчення принципів шифрування, автентифікації та контролю доступу; 
• розвивати практичні навички роботи з ГІС у контексті безпеки; 
• визначення основних напрямів використання ГІС для розв’язання різних прикладних 

задач. 
 

Результати навчання: 

Результат навчання 

(1. знати; 2. вміти; 3. комунікація; 4. 
автономність та відповідальність) 

Форма/Методи 
викладання і навчання 

Форма / 
Методи 

оцінювання 

Відсоток у 
підсумковій 

оцінці з 
дисципліни Код Результат навчання 

1.1 Основні поняття та терміни 
інформаційної безпеки. Основні 
правила кібергігієни. 

лекція, практичне 
заняття 

письмова 
робота 

до 15% 

1.2 Закони про інформаційну безпеку та 
захист даних. Національні та 
міжнародні стандарти у сфері 
інформаційної безпеки, українські 

лекція, практичне 
заняття 

письмова 
робота 

до 15% 



регламенти щодо захисту 
інформації. 

1.3 Джерела загроз інформаційній та 
технології захисту інформації. 
Класифікацію загроз безпеки 
геоданих. 

лекція, практичне 
заняття 

письмова 
робота 

до 15% 

1.4 Моделі та політики безпеки 
(розмежування доступу). 

лекція, практичне 
заняття 

письмова 
робота 

до 15% 

2.1 Налаштовувати безпечні канали 
передачі геоданих;  

лекція, практичне 
заняття 

письмов
а робота 

до 10% 

2.2 створювати, аналізувати та безпечно 
зберігати картографічні матеріали. 

лекція, практичне 

заняття 

письмова 

робота 

до 10% 

3.1 Пояснювати складні технічні аспекти 
безпеки просторово-координованої 
інформації для нефахівців.  

практичне заняття, 
самостійне навчання 

письмова 

робота 

до 10% 

4.1 Розуміння персональної 
відповідальності за особисте 
рішення частини спільної задачі 

самостійна робота письмова 

робота 

до 10% 

Структура курсу: лекційні та практичні заняття. 

 

Схема формування оцінки: 

Форми оцінювання здобувачів освіти 

1. Семестрове оцінювання: 

1) Модульно- контрольна робота із основ геоінформаційної безпеки - 25 балів (рубіжна 

оцінка 15 балів). 

2) Бали за роботу на практичних заняттях та виконання проєкту - 55 балів (рубіжна оцінка 

33 бали). 

2. Підсумкове оцінювання у формі заліку: максимальна оцінка 20 балів (рубіжна оцінка 12 
бали). Під час заліку здобувач освіти виконує підсумкову роботу з використанням знань та 
вмінь з основ безпеки геоданих. 

Результати навчальної діяльності здобувачів освіти оцінюються за 100 бальною шкалою. 

 Семестрова кількість 
балів 

ПКР (підсумкова контрольна робота) 

чи/або залік 

Підсумкова 
оцінка 

Мінімум 48 12 60 

Максимум 80 20 100 

Здобувач освіти не допускається до підсумкового оцінювання у формі заліку, якщо під час 
семестру набрав менше 48 балів. 

 



Організація оцінювання: Контроль здійснюється за модульно-рейтинговою системою 
та передбачає: виконання 6 практичних робіт (де здобувачі освіти мають 
продемонструвати якість засвоєних знань та вирішити поставлені задачі 
використовуючи окреслені викладачем методи та засоби), 1 проєкту та проведенні 1 
письмової модульної контрольної роботи. Підсумкове оцінювання проводиться у формі 
заліку. 

 

Шкала відповідності 

Відмінно / Excellent 90-100 

Добре / Good 75-89 

Задовільно / Satisfactory 60-74 

Незадовільно / Fail 0-59 

 

СТРУКТУРА НАВЧАЛЬНОЇ ДИСЦИПЛІНИ 

ТЕМАТИЧНИЙ ПЛАН ЛЕКЦІЙ І ПРАКТИЧНИХ ЗАНЯТЬ 

 

№ 
п/п Назва теми 

Кількість годин 

лекції 
практичні 

роботи 
самостійна 

робота 

1 Вступ. Основні поняття інформаційної 
безпеки. Основні правила кібергігієни.  

2 2 5 

2 Закони про інформаційну безпеку та захист 
даних. Національні та міжнародні стандарти у 
сфері інформаційної безпеки. Стратегія 
безпеки України. 

2 2 15 

3 Безпека інформаційних технологій. Джерела 

загроз інформаційній безпеці особистості. 

Класифікація загроз інформаційної безпеки. 

4 4 20 

4 Технології захисту інформації. Безпека та 

конфіденційність даних. Моделі та політики 

безпеки (розмежування доступу). 

4 2 10 

5 Стратегії захисту інформації в персональних 

ГІС. 

2 2 10 

6 Модульно-контрольна робота  2  

 ВСЬОГО 14 14 60 
 

Загальний обсяг 90 год., у тому числі:  

Лекції -  14 год. 

Практичні заняття - 14 год.  

Консультації - 2 год.  

Самостійна робота - 60 год. 
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